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MISION Y ALCANCE

SigneBlock desarrolla soluciones que conjugan productos y servicios para minimizar el
riesgo y maximizar el valor de la transformacién digital a través de un equipo
multidisciplinar. Las herramientas ofrecidas han sido creadas para rastrear los productos,
bienes y servicios de las empresas posibilitando nuevos modelos de transferencia de la
informacidn, mas transparentes y fiables.

SigneBlock quiere hacer de la transparencia un activo esencial para garantizar procedencia,
autoria, calidad, valor de los bienes y servicios, impulsando el crecimiento empresarial y
social que la confianza genera.

SigneBlock quiere ser reconocido como el referente de calidad, excelencia e integridad en
el sector de las tecnologias habilitadoras. Ser percibidos como un aliado estratégico, a
través de la generacién de valor y generador de confianza, con un alto nivel de satisfacciéon
de sus clientes.

Como parte de su politica estratégica para el desarrollo de sus actividades, Signeblock
mantiene parte del Sistema Integrado de Gestién del Grupo Signe.

La misidén, visidon y valores del Grupo Signe estdn recogidos en la “GSIGNE-GRAL-POL-01
Politica del Sistema de Gestidn” que estd publicada en la web de Signeblock.

Considerando que parte de las actividades de Signeblock se podrian realizar para y/o en
nombre de organismos de la Administracion Publica, se ha decidido implantar, en el marco
de la seguridad de la informacion, las medidas establecidas en el Esquema Nacional de
Seguridad (Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad) para sus actividades. En concreto, el ENS se aplica a:

“Los sistemas de informacidn que dan soporte a las actividades de:

e Sistemas de intermediacion digital

e Firma electrdnicay sello de tiempo

e Notificaciones electrénicas

e Sistemas de validacion de identidad (On boarding digital/Servicio KYC)
e Trazabilidad digital o Servicios blockchain

e Servicios de Identidad

de acuerdo al documento de determinacién de la categoria vigente”.
Estas actividades se pueden realizan desde las instalaciones de Signeblock ubicadas en:

e Oficinas Tres Cantos: Avda. de la Industria, 18, 28760 Tres Cantos, Madrid.
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2

2.1

2.2

2.3

MARCO NORMATIVO

Identificacion

Grupo Signe realiza sus actividades en el marco normativo de la impresidn de seguridad y
la certificacidn electrdnica. La sistematica utilizada por Grupo Signe para la identificacion,
analisis y cumplimiento de la legislacion y normativa vigentes se recoge en el
procedimiento general “GSIGNE-GRAL-PR-09 Cumplimiento legal®, que se mantiene
debidamente actualizado.

Datos de caracter personal

En el dmbito de los datos de caracter personal, Grupo Signe ha realizado la adecuacion a
la “Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales”. Dentro de esta adecuacién se han desarrollado las nuevas
cldusulas del deber de informacién, nuevos contratos de ETD, RAT, analisis de riesgos,
analisis de necesidad de EIPD, etc.

La informacién documentada relativa al RGPD se encuentra alojada en el recurso de red
“\\sistemas gestion\16 - RGPD”.

Esquema Nacional de Seguridad

En el dmbito del Esquema Nacional de Seguridad, estd politica estd integrada por las
siguientes normas:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.
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3.1

3.2

33

PRINCIPIOS Y DIRECTRICES

Los principios que deben contemplarse a la hora de garantizar la seguridad de la
informacion son los marcados en el articulo 5 del RD 311/2022, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electrdnica, de manera
que las amenazas existentes no se materialicen o en caso de materializarse no afecten
gravemente a la informacidn que maneja, o los servicios que se prestan.

Prevencion

Se debe evitar, o al menos prevenir en la medida de lo posible, que la informacién o los
servicios se vean perjudicados por incidentes de seguridad. Para ello deberdn
implementarse las medidas minimas de seguridad determinadas por el ENS, asi como
cualquier control adicional identificado a través de una evaluacién de amenazas y riesgos.
Estos controles, y los roles y responsabilidades de seguridad de todo el personal, deben
estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos (o servicios externos
contratados) deben:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los
cambios de configuracidn realizados de forma rutinaria.

e Solicitar la revisidn periddica por parte de terceros con el fin de obtener
una evaluacion independiente.

Deteccion

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple ralentizacidn hasta su detencidon, se debe monitorizar la operacion de
manera continua para detectar anomalias en los niveles de prestacion de los servicios y
actuar en consecuencia segun lo establecido en el Articulo 9 del ENS.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa de
acuerdo con el Articulo 9 del ENS.

Se estableceran mecanismos de deteccidn, analisis y reporte que lleguen a los
responsables regularmente y cuando se produzca una desviacién significativa de los
pardmetros que se hayan preestablecido como normales.

Respuesta
Se deben:

e Establecer mecanismos para responder eficazmente a los incidentes de
seguridad.

e Designar punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).
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3.4

3.5

Recuperacién
Para garantizar la disponibilidad de los servicios criticos, se deben desarrollar planes de
continuidad de los sistemas TIC y actividades de recuperacion.

Otros principios generales

El andlisis y gestion de riesgos serd parte esencial del proceso de seguridad y debera
mantenerse permanentemente actualizado.

La informacién debe ser protegida contra accesos y alteraciones no autorizados,
manteniéndola confidencial e integra.

La informacién debe estar disponible, permitiendo su acceso autorizado, siempre que
sea hecesario.

La Seguridad de la Informacién es responsabilidad de todos. Todas las personas que
tiene acceso a la informacion de la Organizacidon deben protegerla, por lo que deben
estar adecuadamente formadas y concienciadas.

La Seguridad de la Informacién no es algo estatico, debe ser constantemente controlada
y periédicamente revisada.

Todos aquellos activos (infraestructura, soportes, sistemas, comunicaciones, etc.)
donde reside la informacién, viaja o es procesada, deben estar adecuadamente
protegidos.

Las medidas de seguridad que se implanten deben estar en proporcidn a la criticidad de
la informacion que protejan y a los dafios o pérdidas que se pueden producir en ella. En
todo momento se seguird como minimo las medidas de seguridad impuestas por el
Esquema Nacional de Seguridad, las guias CCN-STIC elaboradas por el Centro
Criptoldgico Nacional del Centro Nacional de Inteligencia.

El tratamiento de datos de caracter personal debe estar siempre de acuerdo con las
leyes aplicables en cada momento, siendo especialmente importantes la Reglamento
UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 y la Ley
Orgénica 3/2018 de Proteccién de Datos de Caracter Personal y Garantia de Derechos
Digitales.
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4

4.1

4.2

ORGANIZACION DE LA SEGURIDAD

Roles y responsabilidades

La estructura organizativa, roles y responsabilidades del Grupo Signe estdn definidos en
los documentos “GSIGNE-GRAL-MSG Manual de Sistemas de Gestidon”, “GSIGNE-RRHH-
MO Manual de Organizacién”, “GSIGNE-RRHH-PR-01 Funciones y Responsabilidades” y
SB-RRHH-PR-01 Funciones y Responsabilidades”.

En el marco del ENS, la gestidn de la seguridad de la informacién implica la existencia de
una estructura organizativa que defina unas responsabilidades diferenciadas en relacién
a requisitos de informacidn, requisitos del servicio y requisitos de seguridad (art. 11).

Se definen los siguientes roles relativos al ENS de acuerdo con lo desarrollado en el
documento “SB-RRHH-PR-01 Funciones y Responsabilidades”:

a) Responsable de la Informacion

b) Responsable del Servicio

c) Responsable del Sistema

d) Responsable de Seguridad

e) POC (Punto o Persona de Contacto) para la seguridad de la informacién tratada y

el servicio prestado

f) Responsable de Seguridad proteccidn datos personales

g) Administrador del sistema

h) Administradores funcionales de aplicaciones

La relacidon de personas que desempeian estas funciones viene recogida en el registro
“GSIGNE-RRHH-PR-01-F02 Listado de puestos de trabajo vs personas”

Coordinacidon, nombramiento y resolucidn de conflictos

La coordinacion se lleva a cabo en el seno del Comité de Direccién. Podra delegar en el
Comité de Sistemas de Gestidn.

Tanto los nombramientos como la posible resolucién de conflictos correran a cargo de la
Direccidén Ejecutiva.
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5 FORMACION Y CONCIENCIACION

Las acciones especificas de concienciacidon y formacién relativas al ENS se gestionan, sin
distincion con las del Sistema de Gestion de Seguridad de la Informacién, por el
Departamento de RRHH.

La sistematica seguida por Grupo Signe para la deteccidon de necesidades de formacién y
concienciaciéon y para darles curso se describe en el procedimiento “GSIGNE- RRHH-PR-03
Formacién”.

6 GESTION DE RIESGOS

Una correcta identificacidn y gestidn de los riesgos a los que se encuentran sometidos los
activos de informacidn, que sustentan los servicios de cara al ciudadano de Signe, es
primordial para la correcta toma de decisiones de la Direccién de Signe. Esto ha motivado
a basar la Metodologia de Analisis y Gestion de Riesgos del ENS en MAGERIT versién 3.

Para la implementacién de la metodologia de Analisis y Gestidn de Riesgos se ha decidido
utilizar la herramienta PILAR como se establece en el procedimiento interno GSIGNE-SI-PR-
01 Gestidn del riesgo - 01 metodologia ENS - 01 Texto.
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7

7.1

7.2

7.3

7.4

DESARROLLO DE LA POLITICA

La documentacién relativa a la Seguridad de la Informacién estara clasificada en cuatro
niveles, de manera que cada documento de un nivel se fundamenta en los de nivel superior:

e Primer nivel: Politica de Seguridad de la Informacién.

e Segundo nivel: Normativas y Procedimientos de Seguridad.
e Tercer nivel: Procedimientos Técnicos de Seguridad.

e Cuarto nivel: Informes, registros y evidencias electrdnicas.

Primer nivel: Politica de Seguridad

Documento de obligado cumplimiento por todo el personal, interno y externo, de la
Organizacion, recogido en el presente documento y aprobado mediante Decreto de la
Organizacion.

Segundo Nivel: Normativas y Procedimientos de Seguridad

De obligado cumplimiento de acuerdo al ambito organizativo, técnico o legal
correspondiente, desarrollados por Grupo Signe en el marco de su Sistema de Gestidn en
los que se han incluido los aspectos especificos del ENS para cumplir con los requisitos
minimos de seguridad que marca su articulo 11, tal y como indica CCN-STIC 825 ENS -
NATIONAL SECURITY FRAMEWORK 27001 CERTIFICATIONS, apartado 5.1. SUMMARY
TABLE.

Para facilitar la trazabilidad entre las medidas de seguridad requeridas por el ENS y su
implantacién en Grupo Signe en el marco del SGSI, en la Declaracion de Aplicabilidad del
ENS se ha procedido a mapear las medidas de seguridad aplicables del Anexo Il con los
controles del Anexo A de ISO 27001. Realizado de acuerdo con la Guia de Seguridad (CCN-
STIC 825) Esquema Nacional de Seguridad — Certificaciones 27001.

La responsabilidad de aprobacién de los documentos redactados en este nivel sera
competencia del Responsable de Seguridad bajo la supervisidon del Comité de Sistemas de
Gestion.

Tercer Nivel: Procedimientos Técnicos de Seguridad

Documentos técnicos orientados a resolver las tareas, consideradas criticas por el
perjuicio que causaria una actuacion inadecuada, de seguridad, desarrollo,
mantenimiento y explotacién de los sistemas de informacioén.

La responsabilidad de aprobacion de estos procedimientos técnicos es del Responsable
del Sistema de Informacién correspondiente, bajo la supervisién del Responsable de
Seguridad. En caso de que los procedimientos afectaran a varios sistemas de informacion
serd responsabilidad del Responsable de Seguridad el aprobarlos.

Cuarto Nivel: Informes, registros y evidencias electrénicas

Documentos de caracter técnico que recogen el resultado y las conclusiones de un estudio
o una valoracién; documentos de caracter técnico que recogen amenazas Yy
vulnerabilidades de los sistemas de informacidon, asi como también evidencias
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electrénicas generadas durante todas las fases del ciclo de vida del sistema de
informacidn.

La responsabilidad de que existan este tipo de documentos es de cada uno de los
Responsables de los Sistemas de Informacidn en su dmbito.

7.5 Otra documentacion

Se podrd seguir en todo momento los procedimientos, normas e instrucciones técnicas
STIC, asi como las guias CCN-STIC de las series 400, 500, 600 y 800.
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8 DOCUMENTACION

La informacién documentada asociada al ENS se organiza, codifica y aprueba de acuerdo a
los requisitos generales del Sistema Integrado de Gestién que se recogen en el
procedimiento general “GSIGNE-GRAL-PR-01 Control de la documentaciéon”.

Toda la informaciéon documentada relativa al Sistema Integrado de Gestidn se aloja en el
recurso de red “\\sistemas gestion”.

Respecto a la calificacidn de la informacion, se documenta en el procedimiento “GSIGNE-
SI-PR-08 Gestion de activos”.

9 PROCESO DE APROBACION Y REVISION

Esta Politica de Seguridad de la Informacion ENS serd aprobada por la Direccidon Ejecutiva y
revisada junto a la Politica de los Sistemas de Gestion de forma periddica o cuando
circunstancias técnicas u organizativas lo requieran para evitar que quede obsoleta.

Sigwaldo
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